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ZALtACZNIK NR 1C DO SWz

OPIS PRZEDMIOTU ZAMOWIENIA - PAKIET 2

ZAKRES ZAMOWIENIA

Przedmiotem zamdwienia jest przeprowadzenie audytu na zgodnos$¢ z norma ISO 27001 wraz z testami
bezpieczenstwa oraz weryfikacja zgodnosci Systemu Zarzgdzania Bezpieczeristwem Informacji
funkcjonujacego w audytowanej jednostce (Szpitalu) z wymaganiami normy ISO/IEC 27001:2022. oraz
ustawy o krajowym systemie cyberbezpieczenstwa (UKSC) z dnia 5 lipca 2018 r. (Dz. U. z 2026 r. poz.
20 z pbéin. zm)

Zakres zamdwienia objety jest Wniskiem o wsparcie w zakresie:

B.

D.

Zadanie 3: Dziatania zwiekszajgce poziom cyberbezpieczenstwa szpitala
Koszt 3.22 - Audyt na zgodnosci z ISO 27001 z testami

TERMIN REALIZACII

Wykonawca zobowigzany jest do wykonania przedmiotu umowy w terminie od 21 czerwca 2026
roku,

nie pozniej jednak niz do dnia 3 lipca 2026 roku.

GWARANCIA JAKOSCI

W ramach zamdwienia wykonawca udzieli na wykonane ustugi gwarancji jakosci na okres nie
krétszy niz 12 miesiecy od daty podpisania protokotu odbioru prawidtowo wykonanego przedmiotu
zamowienia.

OPIS MINIMALNYCH WYMAGAN FUNKCJONALNYCH | TECHNICZNYCH
I.  Audytu na zgodnos¢ z norma I1SO 27001

Przedmiotem tej czesci zamdwienia jest przeprowadzenie audytu zgodnosci Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) funkcjonujgcego w Szpitalu z wymaganiami normy ISO/IEC
27001:2022, wraz z oceng wdrozenia zabezpieczen okreslonych w Zatgczniku A normy oraz
przygotowaniem raportu koricowego zawierajgcego wyniki, niezgodnosci, obserwacje i rekomendacje.

1.

2.

3.

Wykonawca zobowigzany jest do przeprowadzenia prac w oparciu o:

1.1. Norme ISO/IEC 27001:2022.

1.2. Ustawe z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

1.3. Rozporzadzenie Rady Ministréw w sprawie progéw uznania incydentu za powazny.

1.4. Standardy prowadzenia audytu zgodne z ISO 19011:2018

Zakres audytu

2.1. Audyt musi obejmowac nastepujgce obszary:

2.2. Zabezpieczenia organizacyjne: polityka bezpieczenstwa, zarzadzanie ryzykiem, relacje z
dostawcami, zarzadzanie incydentami oraz ciggtos¢ dziatania.

2.3. Zasoby ludzkie: sSwiadomosé pracownikéw, zasady zatrudniania i zwalniania, praca zdalna.

2.4. Zabezpieczenia fizyczne: strefy bezpieczenstwa, dostep fizyczny, zabezpieczenie serwerowni,
ochrona przed zagrozeniami srodowiskowymi oraz utylizacja nos$nikéw.

2.5. Zabezpieczenia technologiczne: kontrola dostepu, kopie zapasowe, ochrona przed ztosliwym
oprogramowaniem, bezpieczenstwo sieci (LAN/WAN), kryptografia oraz bezpieczny rozwdj
systemow.

Wykonawca w ramach prac musi przeprowadzic:

3.1. Analize dokumentacji SZBI (polityki, procedury, rejestry).

3.2. Wywiady z pracownikami w celu weryfikacji ich Swiadomosci w zakresie
cyberbezpieczenstwa.
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3.3. Testy podatnosciowe infrastruktury (zgodnie z zakresem podatnosci opisanym w rozdziale 1),

w tym:

3.3.1.1. Sie¢ LAN: skanowanie hostow pod katem luk (zgodnie z bazg CVE), weryfikacja

konfiguracji stacji roboczych i urzadzen sieciowych.

3.3.1.2. Sie¢ WAN: weryfikacja zabezpieczern punktu styku z Internetem, testy VPN i

uwierzytelniania dwusktadnikowego (2FA).

3.3.1.3. Strona Internetowa: weryfikacja certyfikatéw SSL/TLS (np. poprzez SSL Labs) oraz

podatnosci witryny.

3.4. Weryfikacje mechanizmoéw kontrolnych, w tym skutecznosci Firewall, IDS/IPS oraz filtrowania

tresci.
Raport z audytu (Protokot pokontrolny) musi posiada¢ strukture obejmujgcg co najmniej:

4.1. Metryke audytu i opis metodyki z klasyfikacja nieprawidtowosci (Krytyczny, Wysoki, Sredni,

Niski).
4.2. Podsumowanie dla kierownictwa zawierajgce statystyke wykrytych podatnosci i
najwazniejsze niezgodnosci.

4.3, Szczego6towa ocene zgodnosci (%) dla kazdego z audytowanych obszaréw (zgodnie z listg 35

obszaréow w zrodle).
4.4. Opis zidentyfikowanych nieprawidtowosci wraz z przypisanym priorytetem.

4.5. Konkretne rekomendacje naprawcze, w tym wymagania dotyczace prowadzenia rejestréw

aktywodw, incydentdw, ryzyk, proceséw, upowaznien, kopii zapasowych, informacji oraz
systemow.

4.6. Opinie audytorska (Pozytywna/Negatywna) wraz z uzasadnieniem.

4.7. Zataczniki techniczne z wynikami skanowania podatnosci, zawierajgce nazwy luk, opisy,
rekomendowane rozwigzania oraz odnosniki do wpiséw CVE

Wymagania wobec zespotu audytowego

5.1. W skfad zespotu audytowego muszg wchodzi¢ co najmiej dwie osoby posiadajgce
potwierdzone kompetencje zgodnie z Rozporzgdzeniem Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu (Dz.U. 2018 poz. 1999) tj. Certyfikat audytora wiodgcego systemu zarzgdzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o
systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2016 r. poz. 542), w zakresie certyfikacji

0so6b.

1. Testy Podatnosci

Wymagany minimalny zakres testéw

1.1. Wykonanie skanéw otwartych portéw w adresacji publicznej audytowanego podmiotu.

1.2. Wykorzystanie dedykowanego oprogramowania do wykrywania podatnosci zasilonego
najnowszg bazg znanych podatnosci.

1.3. Wykonanie testdw ustug i infrastruktury dostepnych z Internetu, sieci wewnetrznej, ustugi
katalogowej, platformy wirtualizacyjnej, kanatow komunikacji oraz poprawnosci konfiguracji

probki serwerdw i stacji roboczych
1.4. Wykonanie skanéw nieuwierzytelnionych:
1.4.1.ustug i infrastruktury dostepnych z Internetu,
1.4.2.sieci wewnetrznej, ustugi katalogowej, platformy wirtualizacyjnej,

1.4.3.kanatow komunikacji oraz poprawnosci konfiguracji prébki serwerdw i stacji roboczych

1.5. Testy podatnosci srodowiska teleinformatycznego Zamawiajgcego muszg zweryfikowac
istnienie minimum nastepujacych rodzin podatnosci:

podatnosé Ip. podatnos¢

AIX Local Security Checks 28. | Mobile Devices

Amazon Linux Local Security Checks 29. | Netware
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3. | Backdoors 30. | NewStart CGSL Local Security Checks
4. | Brute force attacks 31. |Oracle Linux Local Security Checks

5. | CGl abuses 32. | OracleVM Local Security Checks

6. | CGl abuses : XSS 33. | Palo Alto Local Security Checks

7. | CISCO 34. | Peer-To-Peer File Sharing

8. | CentOS Local Security Checks 35. | PhotonOS Local Security Checks

9. |DNS 36. | Policy Compliance

10. | Databases 37. | Port scanners

11. | Debian Local Security Checks 38. |RPC

12. | Default Unix Accounts 39. | Red Hat Local Security Checks

13. | Denial of Service 40. | SMTP problems

14. | F5 Networks Local Security Checks 41. |SNMP

15. | FTP 42. |Scientific Linux Local Security Checks
16. | Fedora Local Security Checks 43. |Service detection

17. | Firewalls 44. |Settings

18. | FreeBSD Local Security Checks 45. | Slackware Local Security Checks

19. | Gain a shell remotely 46. | Solaris Local Security Checks

20. | General 47. | SuSE Local Security Checks

21. | Gentoo Local Security Checks 48. | Ubuntu Local Security Checks

22. | HP-UX Local Security Checks 49. | VMware ESX Local Security Checks
23. | Huawei Local Security Checks 50. |Virtuozzo Local Security Checks

24. | Junos Local Security Checks 51. | Web Servers

25. | MacOS X Local Security Checks 52. | Windows

26. | Mandriva Local Security Checks 53. | Windows : Microsoft Bulletins

27. | Misc. 54. | Windows : User management

2. Zakres Raportu z testow bezpieczenstwa

2.1. ExecutiveSummary — gtéwne konkluzje

2.2. Gtéwne rekomendacje

2.3. Risk Rating

2.4. Metodologia i kryteria testowania

2.5. Wykorzystane narzedzia w trakcie prowadzenia skanow

2.6. Wykaz zidentyfikowanych podatnosci wraz z odpowiadajgcym im kodem CVE
(CommonVulnerabilityEnumaration) oraz odnosnikiem do opisu luki.

2.7. Podatnosci pogrupowane wedtug ryzyka, zgodnie ze standardem CVSS
(CommonVulnerabilityScoring System).

2.8. Rekomendacje zwigzane z mozliwym usunieciem wykrytych podatnosci.

1. Weryfikacja dojrzatosci infrastruktury informatycznej Zamawiajagcego w zakresie
cyberbezpieczenstwa
Zamawiajgcy wymaga od Wykonawcy przeprowadzenia weryfikacji dojrzatosci infrastruktury
informatycznej Zamawiajgcego w zakresie szczegdétowo opisanym ponizej oraz sporzgdzenia i
przedtozenia Zamawiajagcemu Raportu z przeprowadzonej weryfikacji, ktdrego zakres dla kazdego z
weryfikowanych obszaréw jest wyspecyfikowany ponize;j.
Wymagania co do zakresu weryfikacji oraz zawartosci Raportu z przeprowadzonej weryfikacji:

1. System kopii zapasowych
1.1. Obszary podlegajgce weryfikacji:
1.1.1. Wdrozony system tworzy odmiejscowione kopie zapasowe. System posiada aktualne
wsparcie producenta oraz wykonuje kopie kluczowych systeméw podmiotu.
1.1.2. Infrastruktura systemu backupu jest odseparowana od systemu produkcyjnego



/\ EI:RAAI{IOWY Rzeczpospolita Sfinansowane przez e
__‘\ Polska Unie Euro.pejska L
=—_- ODBUDOWY NextGenerationEU *ack —_—

1.1.3. Przeprowadzono testy odtworzenia systemu i potwierdzono skuteczno$é/poprawnosé

odtworzenia

1.1.4. Podmiot posiada dokumentacje powdrozeniowg systemu backupu.

1.1.5. Administratorzy systemu backupu podmiotu odbyli instruktaz z obstugi systemu kopii
zapasowych.

1.2. Zawartos¢ Raportu z weryfikacji:

1.2.1. Zestawienie wszystkich kluczowych i pomocniczych systemdéw objetych systemem kopii
zapasowych — dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

1.2.2. Dokument zawierajgcy wymagania dotyczgce czestotliwosci wykonywania kopii zapasowych
—dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

1.2.3. Kompletna dokumentacja wdrozonego rozwigzania systemu kopii zapasowych w
szczegolnosci zestaw procedur wykonywania, odtworzenia (w tym cyklicznych testow),
zabezpieczenia odmiejscowionej kopii, monitoringu i weryfikacji poprawnosci dziatania
systemu, zarzadzania uprawnieniami i dostepem do systemu — dla zakupu sprzetu i
oprogramowania oraz ustug wdrozeniowych.

1.2.4. Raport z testéw funkcjonalnych i niefunkcjonalnych dziatania systemu backupu — dla zakupu
sprzetu i oprogramowania oraz ustug wdrozeniowych.

1.2.5. Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi systemu kopii zapasowej — w
zakresie ustug szkoleniowych.

1.2.6. Wyniki testu potwierdzajgcego skutecznos¢ wprowadzonych zabezpieczen i
potwierdzajgcego zgodnosé konfiguracji z dokumentacjg — dla ustug testéw bezpieczenstwa.

1.2.7. Wyciag z umowy obejmujacy zakres ustugi — dla ustug utrzymaniowych

2. Zapory sieciowe
2.1. Obszary podlegajace weryfikacji:

2.1.1. Wdrozono modut ochrony przed ztosliwym oprogramowaniem dla ruchu z/do Internetu,
posiadajgcy aktualne wsparcie.

2.1.2. Wdrozono i wtgczono modut IPS/IDS przynajmniej dla ruchu z/do Internetu, posiadajgcy
aktualne wsparcie.

2.1.3. Wdrozono i wtgczono moduty filtrowania zawartosci oraz reguty filtrowania po kategorii
tresci.

2.1.4. Na brzegu sieci zainstalowany Firewall, a sama sie¢ podzielona jest na podsieci.

2.1.5. Domyslne hasta przekazane przy odbiorze zostaty zmienione i objete procedurg zarzadzania
hastami w organizacji.

2.1.6. Nieuzywane porty, ustugi oraz konta zostaty wytgczone.

2.1.7. Dostep do panelu zarzadzania zaporg sieciowy zostat ograniczony jedynie dla wyznaczonych
0s0b zgodnie z obowigzujgca procedurg nadawania uprawnien oraz dostepny jest wytgcznie
z wybranej podsieci.

2.1.8. Wdrozona zostata procedura cyklicznego wykonywania kopii zapasowych konfiguracji
urzadzenia (lub po kazdej zmianie regut i wersji) .Procedura ta jest stosowana.

2.1.9. Administratorzy posiadajg kompetencje w postaci odbytego instruktazu stanowiskowego
i/lub odbytych szkolen z obstugi dedykowanego systemu Firewall. Tak

2.2. Zawartos$¢ Raportu z weryfikacji:

2.2.1. Dokumentacja powykonawcza wdrozonych zapér sieciowych wraz z zabezpieczeniami — dla
zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

2.2.2. Wyniki  testu  potwierdzajacego  skutecznos¢ wprowadzonych zabezpieczen i
potwierdzajgcego zgodnosé konfiguracji z dokumentacjg — dla ustug testéw bezpieczenstwa.

2.2.3. Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi zainstalowanych zapér
sieciowych — dla ustug szkoleniowych.

2.2.4. Wyciagg z umowy obejmujacy zakres ustugi — dla ustug utrzymaniowych.

3. Ochrona poczty e-mail
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3.1. Obszary podlegajace weryfikacji:

3.1.1.
3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

Wdrozono mechanizmy ochrony poczty SPF, DMARC, DKIM.

Wdrozono ochrone antyspam oraz ochrone przed ztosliwym oprogramowaniem, z aktualnym
wsparciem producenta i aktualnymi sygnaturami.

Przeprowadzono testy wdrozonych mechanizméw ochrony poczty, ktére potwierdzity
poprawne ich dziatanie.

Wdrozono obowigzkowy drugi sktadnik uwierzytelniajgcy (2FA) dla poczty dostepnej z sieci
publiczne;j.

Administratorzy posiadajg kompetencje w postaci odbytego instruktazu stanowiskowego z
obstugi dedykowanego systemu lub ustugi.

Kryteria akceptacji do oceny przy audycie koncowym w obszarze cyberbezpieczenstwa.

3.2. Zawartos$¢ Raportu z weryfikacji:

3.2.1.

3.2.2.

3.2.3.

3.2.4.
3.2.5.

Opis sposobu ochrony poczty wraz z dokumentacjg systemow ochrony poczty

Protokot z testow, ktéry opisuje wyniki testow wdrozonych polityk ochrony poczty w tym
weryfikacje mechanizmoéw (SPF, DMARC, DKIM) ochrony poczty elektronicznej przy pomocy
portalu CERT Polska https://bezpiecznapoczta.cert.pl/

Wynik testu potwierdzajagcego wdrozenie obowigzkowego drugiego sktadnika
uwierzytelniajgcego (2FA) dla poczty elektronicznej dostepnej publicznie.

Raport z wykonania backupu poczty elektronicznej wraz z testowym odtworzeniem.

Raport zawierajgcy informacje o aktualizacji systemu pocztowego wraz z jego ochrong

4. Segmentacja sieci
4.1. Obszary podlegajgce weryfikacji:

4.1.1.

4.1.2.

Wdrozono segmentacje sieciowg (na poziomie VLANOw) zapewniajgcg odseparowanie sieci
biurowej, systeméw serwerowych, systemu kopii zapasowych, urzadzen medycznych, sieci
goscinnej.

Wdrozono reguty bezpieczeistwa pomiedzy segmentami sieci oparte na zasadzie
minimalnego niezbednego dostepu.

4.2. Zawartos¢ Raportu z weryfikacji:

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.
4.2.6.

Dokument zawierajgcy wymagania dotyczgce podziatu sieci wraz ze sposobem implementacji
—dla zakupu sprzetu, oprogramowania oraz ustug wdrozeniowych.

Dokumentacja sposobu identyfikowania, uwierzytelniania i autoryzacji urzadzen
podtgczanych do sieci — dla zakupu oprogramowania.

Wynik weryfikacji zgodnosci konfiguracji z dokumentacjg— dla zakupu sprzetu,
oprogramowania oraz ustug wdrozeniowych.

Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi zainstalowanych systemow
ochrony sieciowej — dla ustug szkoleniowych

Wycigg z umowy obejmujacy zakres ustugi — dla ustug utrzymaniowych.

Wyniki  testu potwierdzajgcego  skutecznos¢ wprowadzonych zabezpieczen i
potwierdzajgcego zgodnosé konfiguracji z dokumentacjg — dla ustug testéw bezpieczenstwa.

5. Ochrona stacji roboczych oraz serweréw (rozwigzania klasy EDR)
5.1. Obszary podlegajace weryfikacji:

5.1.1.

5.1.2.

5.1.3.
5.1.4.

Wdrozono rozwigzanie ochrony przed ztosliwym oprogramowaniem z aktualnym wsparciem
producenta.

Wdrozono rozwigzanie klasy EDR, obejmujace wszystkie wspierane przez producenta
oprogramowania stacje robocze oraz serwery.

Dla serwerdw oraz stacji roboczych nieobjetych ochrong zostata wykonana analiza ryzyka.
Osoby administrujgce systemami ochrony stacji i serwerdow posiadajg odpowiednie
kompetencje potwierdzone odbytym szkoleniem.

5.2. Zawarto$¢ Raportu z weryfikacji:
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5.2.1. Dokumentacja powykonawcza wdrozonego rozwigzania, potwierdzajaca zastosowanie
polityk bezpieczenstwa oraz wdrozenie agentdéw rozwigzania na stacjach roboczych oraz
serwerach — dla zakupu sprzetu i oprogramowania oraz ustug wdrozeniowych.

5.2.2. Wycigg z umowy obejmujacy zakres ustugi — dla ustug utrzymaniowych.

5.2.3. Potwierdzenie uczestnictwa na szkoleniach z zakresu obstugi systemu — dla ustug
szkoleniowych.

6. System zarzadzania bezpieczennstwem informacji
6.1. Obszary podlegajgce weryfikacji:

6.1.1. Wdrozono polityke zarzgdzania dostepem i uprawnieniami.

6.1.2. Wdrozono polityke kryptografii z uwzglednieniem zalecanych dopuszczalnych protokotéw
szyfrowania.

6.1.3. Wdrozono polityke zarzgdzania podatnosciami

6.1.4. Wdrozono polityke zarzgdzania ryzykiem z uwzglednieniem obszaru cyberbezpieczenstwa

6.1.5. Wdrozono polityke logowania zdarzen z uwzglednieniem aplikacji, sieci, serweréw, bramy
brzegowej, kontrolerem domeny.

6.1.6. Wdrozono polityke kopii bezpieczenstwa.

6.1.7. Wdrozono polityke zarzgdzania incydentami bezpieczenstwa.

6.1.8. Wdrozono polityke zarzadzania ciggtoscig dziatania.

6.1.9. Wdrozono polityke ochrony danych osobowych z uwzglednieniem przetwarzania danych
medycznych

6.2. Zawartos¢ Raportu z weryfikacji:

6.2.1. Oswiadczenie osoby uprawnionej do reprezentacji podmiotu, ze kierownictwo ustanowito
lub zmodyfikowato System Zarzadzania Bezpieczenstwem Informacji, oraz ze zostaty
alokowane zasoby ludzkie i finansowe, niezbedne do jego realizacji, monitorowania i
okresowych przeglgddéw.

6.2.2. Lista opracowanej dokumentacji wraz z opisem

6.2.3. Potwierdzenie uczestnictwa w szkoleniach — dla ustug szkoleniowych.

7. Szkolenia z zakresu podnoszenia $wiadomosci w obszarze cyberbezpieczerstwa (cyberhigieny)
7.1. Obszary podlegajgce weryfikacji:
7.1.1. Odbycie szkolenia przez kadre kierowniczg, w okresie ostatniego roku, minimum w zakresie:
7.1.1.1. Podstaw prawnych w obszarze cyberbezpieczenstwa
7.1.1.2. Typdw atakdw
7.1.1.3. Reagowania na incydenty
7.1.1.4. Wykonywania badan bezpieczeristwa
7.1.1.5. Roli kadry zarzadzajgcej w procesach bezpieczenstwa
7.1.2. Odbycie szkolenia przez kadre biurowg i medyczng — min. 75% pracownikdéw pracujacych na
systemach informatycznych szpitala, w okresie ostatniego roku, minimum w zakresie:
7.1.2.1. Podstawowych zasad cyberhigieny
7.1.2.2. Typdw atakéw wraz z przyktadami
7.1.2.3. Reagowania na incydenty
7.2. Zawartos$¢ Raportu z weryfikacji:
7.2.1. Konspekt programu szkolen
7.2.2. Potwierdzenie uczestnictwa w szkoleniach co najmniej 75% pracownikéw szpitala,
pracujgcych na stacjach roboczych — oswiadczenie dyrektora szpitala.



